Instalacja JBOSS I JDK 

1: Instalacja JDK

sciągamy jave
http://www.oracle.com/technetwork/java/javase/downloads/index.html 

przenosimy (mv) lub kopiujemy (cp) plik do /opt
1. [root@srv ~]# mv jdk-6u24-linux-x64.bin /opt/jdk-6u24-linux-x64.bin  

tworzymy katalog /usr/java.

1.  [root@srv ~]# mkdir /usr/java  

przechodzimy do /usr/java I instalujemy JDK
1. [root@srv ~]# cd /usr/java  
2. [root@srv java]# sh /opt/jdk-6u24-linux-x64.bin  

zainstalowalismy JDK w /usr/java/jdk1.6.0_24 użyjemy tego katalogu jako JAVA_HOME

2: Instalacja JBoss 5.1

Ściągamy jboss-5.1.0.GA.zip ze strony http://sourceforge.net/projects/jboss/files/JBoss/JBoss-5.1.0.GA/ 

przenosimy (mv) lub kopiujemy (cp) plik do /usr/share/jboss-5.1.0.GA.zip

1.  [root@srv ~]# mv jboss-5.1.0.GA.zip /usr/share/jboss-5.1.0.GA.zip  

przechodzimy do  /usr/share i wypakowujemy plik

1. [root@srv ~]# cd /usr/share  
2. [root@srv share]# unzip -q jboss-5.1.0.GA.zip  

Jboss wypakował się do: /usr/share/jboss-5.1.0.GA

ten katalog będzie naszym JBOSS_HOME



3: Zakadamy usera jboss z którego będzie startować usługa

zakładamy grupę i użytkownika jboss

1. [root@srv ~]# groupadd jboss  
2. [root@srv ~]# useradd -s /bin/bash -g jboss jboss  

Zmieniamy właściciela katalogu /usr/share/jboss-5.1.0.GA

1. [root@srv ~]# chown -Rf jboss.jboss /usr/share/jboss-5.1.0.GA/  

4: JAVA_HOME i JBOSS_HOME paths

nie jest to krok wymagany

JAVA_HOME /usr/java/jdk1.6.0_24, and the 
JBOSS_HOME /usr/share/jboss-5.1.0.GA

dodajemy ponizsze do jboss users .bashrc

1. JAVA_HOME=/usr/java/jdk1.6.0_24  
2. export JAVA_HOME  
3. PATH=$JAVA_HOME/bin:$PATH  
4. export PATH  
5. JBOSS_HOME=/usr/share/jboss-5.1.0.GA  
6. export JBOSS_HOME  

po dodaniu sprawdzamy czy jest ok
1. [root@srv ~]#  su jboss  
2. [jboss@srv ~]#  echo $JAVA_HOME  
3. /usr/java/jdk1.6.0_24  
4. [jboss@srv ~]#  echo $JBOSS_HOME  
5. /usr/share/jboss-5.1.0.GA  
5: Tworzymy start/stop/restart skrypt.

kopiujemy skrypt jboss_init_redhat.sh który znajduje sie w /usr/share/jboss-5.1.0.GA/bin, do /etc/init.d I zmieniamy nazwe na 'jboss':
1. [root@srv ~]# cd /usr/share/jboss-5.1.0.GA/bin   
2. [root@srv bin]# cp jboss_init_redhat.sh /etc/init.d/jboss  




w przekopiowanym skrzypcie dodajemy nastepujace linie: 

1. Linie 3,4,5:

# description: JBoss Start Stop Restart
# processname: jboss
# chkconfig: 234 20 80

2. Linia 21, ustawiamy JBOSS_HOME

JBOSS_HOME=${JBOSS_HOME:-"/usr/share/jboss-5.1.0.GA"}

3. Linia 27. Ustawiamy JAVA_HOME

JAVAPTH=${JAVAPTH:-"/usr/java/jdk1.6.0_24"}

4. Dodajemy linie 33, która ustawi JBOSS_HOST tak aby JBoss działał na dowolnym interfejsie (eth)

JBOSS_HOST="0.0.0.0"

tak powinien wyglądać ten plik:
1. #!/bin/sh  
2. #  
3. # description: JBoss Start Stop Restart  
4. # processname: jboss  
5. # chkconfig: 234 20 80  
6. # $Id: jboss_init_redhat.sh 81068 2008-11-14 15:14:35Z dimitris@jboss.org $  
7. #  
8. # JBoss Control Script  
9. #  
10. # To use this script run it as root - it will switch to the specified user  
11. #  
12. # Here is a little (and extremely primitive) startup/shutdown script  
13. # for RedHat systems. It assumes that JBoss lives in /usr/local/jboss,  
14. # it's run by user 'jboss' and JDK binaries are in /usr/local/jdk/bin.  
15. # All this can be changed in the script itself.   
16. #  
17. # Either modify this script for your requirements or just ensure that  
18. # the following variables are set correctly before calling the script.  
19.  
20. #define where jboss is - this is the directory containing directories log, bin, conf etc  
21. JBOSS_HOME=${JBOSS_HOME:-"/usr/share/jboss-5.1.0.GA"}  
22.  
23. #define the user under which jboss will run, or use 'RUNASIS' to run as the current user  
24. JBOSS_USER=${JBOSS_USER:-"jboss"}  
25.  
26. #make sure java is in your path  
27. JAVAPTH=${JAVAPTH:-"/usr/java/jdk1.6.0_24"}  
28.  
29. #configuration to use, usually one of 'minimal', 'default', 'all'  
30. JBOSS_CONF=${JBOSS_CONF:-"default"}  
31.  
32. #if JBOSS_HOST specified, use -b to bind jboss services to that address  
33. JBOSS_HOST="0.0.0.0"  
34. JBOSS_BIND_ADDR=${JBOSS_HOST:+"-b $JBOSS_HOST"}  
35.  
36.  
37. #define the classpath for the shutdown class  
38. JBOSSCP=${JBOSSCP:-"$JBOSS_HOME/bin/shutdown.jar:$JBOSS_HOME/client/jnet.jar"}  
39.  
40. #define the script to use to start jboss  
41. JBOSSSH=${JBOSSSH:-"$JBOSS_HOME/bin/run.sh -c $JBOSS_CONF $JBOSS_BIND_ADDR"}  
42.   
43. if [ "$JBOSS_USER" = "RUNASIS" ]; then  
44.   SUBIT=""  
45. else  
46.   SUBIT="su - $JBOSS_USER -c "  
47. fi  
48.   
49. if [ -n "$JBOSS_CONSOLE" -a ! -d "$JBOSS_CONSOLE" ]; then  
50.   # ensure the file exists  
51.   touch $JBOSS_CONSOLE  
52.   if [ ! -z "$SUBIT" ]; then  
53.     chown $JBOSS_USER $JBOSS_CONSOLE  
54.   fi   
55. fi  
56.   
57. if [ -n "$JBOSS_CONSOLE" -a ! -f "$JBOSS_CONSOLE" ]; then  
58.   echo "WARNING: location for saving console log invalid: $JBOSS_CONSOLE"  
59.   echo "WARNING: ignoring it and using /dev/null"  
60.   JBOSS_CONSOLE="/dev/null"  
61. fi  
62.  
63. #define what will be done with the console log  
64. JBOSS_CONSOLE=${JBOSS_CONSOLE:-"/dev/null"}  
65.   
66. JBOSS_CMD_START="cd $JBOSS_HOME/bin; $JBOSSSH"  
67. JBOSS_CMD_STOP=${JBOSS_CMD_STOP:-"java -classpath $JBOSSCP org.jboss.Shutdown --shutdown"}  
68.   
69. if [ -z "`echo $PATH | grep $JAVAPTH`" ]; then  
70.   export PATH=$PATH:$JAVAPTH  
71. fi  
72.   
73. if [ ! -d "$JBOSS_HOME" ]; then  
74.   echo JBOSS_HOME does not exist as a valid directory : $JBOSS_HOME  
75.   exit 1  
76. fi  
77.   
78. echo JBOSS_CMD_START = $JBOSS_CMD_START  
79.   
80. case "$1" in  
81. start)  
82.     cd $JBOSS_HOME/bin  
83.     if [ -z "$SUBIT" ]; then  
84.         eval $JBOSS_CMD_START >${JBOSS_CONSOLE} 2>&1 &  
85.     else  
86.         $SUBIT "$JBOSS_CMD_START >${JBOSS_CONSOLE} 2>&1 &"   
87.     fi  
88.     ;;  
89. stop)  
90.     if [ -z "$SUBIT" ]; then  
91.         $JBOSS_CMD_STOP  
92.     else  
93.         $SUBIT "$JBOSS_CMD_STOP"  
94.     fi   
95.     ;;  
96. restart)  
97.     $0 stop  
98.     $0 start  
99.     ;;  
100. *)  
101.     echo "usage: $0 (start|stop|restart|help)"  
102. esac  



6: Uruchamiamy JBoss jako serwis

dodajemy JBoss do serwisów i ustawiamy start w czasie startu systemu

1. [root@srv init.d]# chmod 755 jboss  
2. [root@srv init.d]# chkconfig --add jboss  
3. [root@srv init.d]# chkconfig --level 234 jboss on  

możemy od teraz uruchamiać JBossa jak każdą usługę w systemie

Startujemy JBoss:

Uwaga: JBoss potrafi uruchamiać się długo uruchamiać

1. [root@srv init.d]# service jboss start  
2. JBOSS_CMD_START = cd /usr/share/jboss-5.1.0.GA/bin; /usr/share/jboss-5.1.0.GA/bin/run.sh -c default -b 0.0.0.0  

Zatrzymujemy JBoss:
1.  [root@srv init.d]# service jboss stop  
2. JBOSS_CMD_START = cd /usr/share/jboss-5.1.0.GA/bin; /usr/share/jboss-5.1.0.GA/bin/run.sh -c default -b 0.0.0.0  
3. Shutdown message has been posted to the server.  
4. Server shutdown may take a while - check logfiles for completion  

po wystartowaniu JBoss’a powinniśmy uzyskać dostęp do webpanelu pod adresem:

http://twojadomena.com:8080 lub http://twojeip:8080

7: Zmiana hasła administratora w webpanelu.

domyślny user i hasło to admin/admin

aby zmienić hasło należy wyedytować plik; 
/usr/share/jboss-5.1.0.GA/server/default/conf/props/jmx-console-users.properties
1. # A sample users.properties file for use with the UsersRolesLoginModule  
2. admin=admin  

username jest po lewej a hasło po prawej.

8: Zabezpieczamy dostęp do paneli JBossa


8a: JMX Console.

przechodzimy do katalogu
/usr/share/jboss-5.1.0.GA/server/default/deploy/jmx-console.war/WEB-INF

edytujemy plik web.xml 
znajdujemy
1. <!-- A security constraint that restricts access to the HTML JMX console  
2.    to users with the role JBossAdmin. Edit the roles to what you want and  
3.    uncomment the WEB-INF/jboss-web.xml/security-domain element to enable  
4.    secured access to the HTML JMX console.  
5.    <security-constraint>  
6.      <web-resource-collection>  
7.        <web-resource-name>HtmlAdaptor</web-resource-name>  
8.        <description>An example security config that only allows users with the  
9.          role JBossAdmin to access the HTML JMX console web application  
10.        </description>  
11.        <url-pattern>/*</url-pattern>  
12.        <http-method>GET</http-method>  
13.        <http-method>POST</http-method>  
14.      </web-resource-collection>  
15.      <auth-constraint>  
16.        <role-name>JBossAdmin</role-name>  
17.      </auth-constraint>  
18.    </security-constraint>  
19.    -->  
odkomentuj sekcje security-constraint
1. <security-constraint>  
2.      <web-resource-collection>  
3.        <web-resource-name>HtmlAdaptor</web-resource-name>  
4.        <description>An example security config that only allows users with the  
5.          role JBossAdmin to access the HTML JMX console web application  
6.        </description>  
7.        <url-pattern>/*</url-pattern>  
8.        <http-method>GET</http-method>  
9.        <http-method>POST</http-method>  
10.      </web-resource-collection>  
11.      <auth-constraint>  
12.        <role-name>JBossAdmin</role-name>  
13.      </auth-constraint>  
14.    </security-constraint>  
następnie w tym samym katalogu edytujemy plik jboss-web.xml
1. <!DOCTYPE jboss-web PUBLIC  
2.    "-//JBoss//DTD Web Application 5.0//EN"  
3.    "http://www.jboss.org/j2ee/dtd/jboss-web_5_0.dtd">  
4.      
5. <jboss-web>  
6.    <!-- Uncomment the security-domain to enable security. You will  
7.       need to edit the htmladaptor login configuration to setup the  
8.       login modules used to authentication users.  
9.       <security-domain>java:/jaas/jmx-console</security-domain>  
10.    -->  
11. </jboss-web>  
odkomentuj sekcje security-domain
1. <jboss-web>  
2.      
3.       <security-domain>java:/jaas/jmx-console</security-domain>  
4.      
5. </jboss-web>  
hasło do JMX Console będzie takie samo jak hasło do konsoli admina

8b: Web Console

przechodzimy do katalogu:

/usr/share/jboss-5.1.0.GA/server/default/deploy/management/console-mgr.sar/web-console.war/WEB-INF

edytujemy plik WEB-INF.xml odkomentuj sekcje security-constraint
1. <security-constraint>  
2.    <web-resource-collection>  
3.    <web-resource-name>HtmlAdaptor</web-resource-name>  
4.    <description>An example security config that only allows users with the  
5.    role JBossAdmin to access the HTML JMX console web application  
6.    </description>  
7.    <url-pattern>/*</url-pattern>  
8.    <http-method>GET</http-method>  
9.    <http-method>POST</http-method>  
10.    </web-resource-collection>  
11.    <auth-constraint>  
12.    <role-name>JBossAdmin</role-name>  
13.    </auth-constraint>  
14.    </security-constraint>  
w tym samym katalogu edytujemy jboss-web.xml plik.
1. <?xml version='1.0' encoding='UTF-8' ?>  
2.    
3. <!DOCTYPE jboss-web  
4.     PUBLIC "-//JBoss//DTD Web Application 2.3V2//EN"  
5.     "http://www.jboss.org/j2ee/dtd/jboss-web_3_2.dtd">  
6.   
7. <jboss-web>  
8.   
9.    <!-- Uncomment the security-domain to enable security. You will  
10.    need to edit the htmladaptor login configuration to setup the  
11.    login modules used to authentication users.  
12.    <security-domain>java:/jaas/web-console</security-domain>  
13.    -->  
14.   
15.    <!-- The war depends on the -->  
16.    <depends>jboss.admin:service=PluginManager</depends>  
17. </jboss-web>   

odkomentuj sekcje security-domain
1. <jboss-web>  
2.      
3.    <security-domain>java:/jaas/web-console</security-domain>  
4.     
5.   
6.      
7.    <depends>jboss.admin:service=PluginManager</depends>  
8. </jboss-web>  
Przechodzimy do katalogu /usr/share/jboss-5.1.0.GA/server/default/conf/

edytujemy plik login-config.xml
1. <application-policy name="web-console">  
2.     <authentication>  
3.       <login-module code="org.jboss.security.auth.spi.UsersRolesLoginModule" flag="required">  
4.         <module-option name="usersProperties">web-console-users.properties</module-option>  
5.         <module-option name="rolesProperties">web-console-roles.properties</module-option>  
6.       </login-module>  
7.     </authentication>  
8.   </application-policy>  

dodajemy 'props/' przed web-console-users.properties and web-console-roles.properties

sekcja powinna wyglądać tak:
1. <application-policy name="web-console">  
2.     <authentication>  
3.       <login-module code="org.jboss.security.auth.spi.UsersRolesLoginModule" flag="required">  
4.         <module-option name="usersProperties">props/web-console-users.properties</module-option>  
5.         <module-option name="rolesProperties">props/web-console-roles.properties</module-option>  
6.       </login-module>  
7.     </authentication>  
8.   </application-policy>  

przechodzimy do  /usr/share/jboss-5.1.0.GA/server/default/conf/props i tworzymy następujące pliki

1. web-console-roles.properties

plik web-console-roles.properties powinien zawierać poniższy wpis
1. admin=JBossAdmin,HttpInvoker  
2. web-console-users.properties

plik web-console-users.properties powinien zawierać poniższy wpis
1. admin=DOWOLNEHASLO  




8c: JBossWS. 

przechodzimy do katalogu: 
/usr/share/jboss-5.1.0.GA/server/default/deploy/jbossws.sar/jbossws-management.war/WEB-INF

edytujemy plik web.xml znajdujemy poniższą sekcje i ja odkomentowujemy 
1. <security-constraint>  
2.      <web-resource-collection>  
3.        <web-resource-name>ContextServlet</web-resource-name>  
4.        <description>An example security config that only allows users with the  
5.          role 'friend' to access the JBossWS console web application  
6.        </description>  
7.        <url-pattern>/*</url-pattern>  
8.        <http-method>GET</http-method>  
9.        <http-method>POST</http-method>  
10.      </web-resource-collection>  
11.      <auth-constraint>  
12.        <role-name>friend</role-name>  
13.      </auth-constraint>  
14.    </security-constraint>  
w tym samym katalogu edytujemy plik jboss-web.xml
odkomentowujemy sekcje security-domain
1. <?xml version="1.0" encoding="ISO-8859-1"?>  
2.   
3. <!DOCTYPE jboss-web  
4.     PUBLIC "-//JBoss//DTD Web Application 2.3V2//EN"  
5.     "http://www.jboss.org/j2ee/dtd/jboss-web_3_2.dtd">  
6.   
7. <jboss-web>  
8.   
9.     
10.   <security-domain>java:/jaas/JBossWS</security-domain>  
11.    
12.     
13.   <context-root>jbossws</context-root>  
14.   
15. </jboss-web>  
w katalogu /usr/share/jboss-5.1.0.GA/server/default/conf/props znajdź jbossws-roles.properties i jbossws-users.properties 

zmień defaultowego usera i hasło 
user to kermit hasło thefrog

jbossws-roles.properties:
1. # A sample roles.properties file for use with the UsersRolesLoginModule  
2. kermit=friend  
jbossws-users.properties:
1. # A sample users.properties file for use with the UsersRolesLoginModule  
2. kermit=thefrog  
8d:Tomcat Status Page.  

Przejdź do katalogu
/usr/share/jboss-5.1.0.GA/server/default/deploy/ROOT.war/WEB-INF

edytujemy plik web.xml na samym końcu przed </web-app> wklej poniższe 
1. <security-constraint>    
2.     <security-constraint>  
3.      <web-resource-collection>  
4.        <web-resource-name>HtmlAdaptor</web-resource-name>  
5.        <description>An example security config that only allows users with the  
6.          role JBossAdmin to access the HTML JMX console web application  
7.        </description>  
8.        <url-pattern>/status</url-pattern>  
9.        <http-method>GET</http-method>  
10.        <http-method>POST</http-method>  
11.      </web-resource-collection>  
12.      <auth-constraint>  
13.        <role-name>TomcatStatus</role-name>  
14.      </auth-constraint>  
15.    </security-constraint>  
16.   
17.   
18.    <login-config>  
19.       <auth-method>BASIC</auth-method>  
20.       <realm-name>TomcatStatus</realm-name>  
21.    </login-config>  
22.   
23.    <security-role>  
24.       <role-name>TomcatStatus</role-name>  
25.    </security-role>  
web.xml powinien wyglądać tak jak poniżej
1. <?xml version="1.0" encoding="ISO-8859-1"?>  
2.   
3. <!DOCTYPE web-app  
4.     PUBLIC "-//Sun Microsystems, Inc.//DTD Web Application 2.3//EN"  
5.     "http://java.sun.com/dtd/web-app_2_3.dtd">  
6.   
7. <web-app>  
8.   <display-name>Welcome to JBoss</display-name>  
9.   <description>  
10.      Welcome to JBoss  
11.   </description>  
12.   <servlet>  
13.     <servlet-name>Status Servlet</servlet-name>  
14.     <servlet-class>org.jboss.web.tomcat.service.StatusServlet</servlet-class>  
15.   </servlet>  
16.   <servlet-mapping>  
17.     <servlet-name>Status Servlet</servlet-name>  
18.     <url-pattern>/status</url-pattern>  
19.   </servlet-mapping>  
20.   
21.   
22.   
23. <security-constraint>  
24.      <web-resource-collection>  
25.        <web-resource-name>HtmlAdaptor</web-resource-name>  
26.        <description>An example security config that only allows users with the  
27.          role JBossAdmin to access the HTML JMX console web application  
28.        </description>  
29.        <url-pattern>/status</url-pattern>  
30.        <http-method>GET</http-method>  
31.        <http-method>POST</http-method>  
32.      </web-resource-collection>  
33.      <auth-constraint>  
34.        <role-name>TomcatStatus</role-name>  
35.      </auth-constraint>  
36.    </security-constraint>  
37.   
38.   
39.    <login-config>  
40.       <auth-method>BASIC</auth-method>  
41.       <realm-name>TomcatStatus</realm-name>  
42.    </login-config>  
43.   
44.    <security-role>  
45.       <role-name>TomcatStatus</role-name>  
46.    </security-role>  
47.   
48.   
49.   
50. </web-app>  

w tym samym katalogu /usr/share/jboss-5.1.0.GA/server/default/deploy/ROOT.war/ załóż plik jboss-web.xml i wklej poniższe 
1. <jboss-web>    
2.         
3.        <security-domain>java:/jaas/tomcat-status</security-domain>    
4.         
5. </jboss-web>  
wyedytuj /usr/share/jboss-5.1.0.GA/server/default/conf

znajdź ta sekcje:
1. <application-policy name="web-console">  
2.     <authentication>  
3.       <login-module code="org.jboss.security.auth.spi.UsersRolesLoginModule"  
4.         flag="required">  
5.         <module-option name="usersProperties">props/web-console-users.properties</module-option>  
6.         <module-option name="rolesProperties">props/web-console-roles.properties</module-option>  
7.       </login-module>  
8.     </authentication>  
9.   </application-policy>  
Wklej poniższe dokładnie pod powyższa sekcja
1. <application-policy name="tomcat-status">  
2.     <authentication>  
3.       <login-module code="org.jboss.security.auth.spi.UsersRolesLoginModule"  
4.         flag="required">  
5.         <module-option name="usersProperties">props/tomcat-status-users.properties</module-option>  
6.         <module-option name="rolesProperties">props/tomcat-status-roles.properties</module-option>  
7.       </login-module>  
8.     </authentication>  
9.   </application-policy>  


następnie w katalogu /usr/share/jboss-5.1.0.GA/server/default/conf/props załóż dwa pliki

1. tomcat-status-roles.properties
1. admin=TomcatStatus  
2. tomcat-status-users.properties
1. admin=DOWOLNEHASLO 
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można tez wyłączyć stronę statusu TC.
